%!OI;EI'OI D O ) S & D O N T 7 S - I Tomada de decisOes para os riscos de tecnologia e informacao

Certifique-se de que voceé... v Assegure-se de que nao... x
... compreende 0 que a organizac¢ao busca alcancar para _ _ o _ o .
fornecer contexto para uma avaliagio de riscos (itil € boas ... vai conduzir a avaliacao de riscos e tomar decisoes de gestao de
decisdes de gestdo de riscos. riscos isoladamente e sem compreender 0 contexto empresarial.

... recicla avaliacao de risco e gestao para solugoes onde as decisoes

I:II|:| .. vai realizar avaliagao de risco e geren?iar riscos para todoo de projeto relevantes ja foram tomadas. N&o assuma que uma vez
desenvolvimento, dc.e3|gn, |mpleme:ntagao e todo o ciclo de que um servico ou sistema esta em operagio de que ndo ha
AN vida de uso de um sistema ou servico.

necessidade de continuar a gerenciar riscos.

... entenda os bens e servicos da sua organizacao e com o que

i 0 negocio se preocupa. Considere o que mais é importante
para a organizacao (ou seja, reputacao, confiabilidade do
servico, privacidade do cliente, bem-estar do cliente e
seguranca).

... basta pensar sobre a confidencialidade, integridade e
disponibilidade de ativos de informacao

... tenha pessoas com o necessario conhecimento técnico, de

@ o ...emprega recursos para usar métodos de avaliacao de riscos e gerar
@] seguranca e uso de fer.ramen.ta_s bem como as competenm?s’ listas inuteis de riscos que na levam em conta as necessidades da
empresariais para avaliar objetivamente os riscos e comunica-

; ity organizacao.
los a organizacao.
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Certifique-se de que vocé... v Assegure-se de que n&o... x
.. realiza a avaliagao de risco para gerar informacoes que ... realiza uma avaliacdo de risco simplesmente para satisfazer uma
subsidiem as decisoes de gerenciamento de riscos de TI. etapa do projeto.
I ... escala suas atividades de avaliagdo de risco conforme ... suponha que vocé pode usar a mesma abordagem para identificar,
olill necessario para apoiar diferentes decisdes de gerenciamento analisar e avaliar o risco em toda a organizagao. Um tamanho nao

AN de riscos em toda a organizagao serve para todos.

i _ ) ... inseriu palavras sem sentido ou nimeros em formularios, planilhas
.. comunica as entradas e saidas e os produtos de sua ou ferramentas. Nao gerar saidas sem sentido de métodos ou

avaliacao de risco de forma significativa e clara. ferramentas, e esperar que eles sejam compreendidos e consistentes.

'",Co.mumca I‘IS.COS no n|Ye| aproprla.do de d(?talhe exigido pelo jargao de seguranca ao descrever 0s riscos para os decisores, e nao
publlcoi t-raduzmdo em linguagem significativa, quando use linguagem de negdcios para fornecedores e desenvolvedores se
hecessario. eles precisam entender os detalhes técnicos.

@ ... suponha que todos que precisam entender seus riscos. Nao use
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Certifiqgue-se de que voceé... v Assegure-se de que nao... x

... reutilizou informacdes de avaliacao de risco disponiveis

... refaz avaliacoes de risco se nao houver diferenca entre a solucao
para solugdes comuns.

comum e 0 que a organizacao esta fazendo.

I ... criou linhas de base para as entradas de avaliacdo de risco ... confiou em analistas de risco e pseudo- especialistas para tomar
][0 (por exemplo, ameaga) com base nas melhores informagoes decisoes isoladas sob.re 0S p:.ﬂrametros de avaliacao de risco enquanto
AN disponiveis, e usa-los até que algo significativo muda. espera que a saida seja consistente.
i o 3 o _ ) ... inseriu palavras sem sentido ou nimeros em formularios, planilhas
. priorizou a producao de avaliagoes de risco baseadas € ou ferramentas. Nao gerar saidas sem sentido de métodos ou

importante para a organizacao e o impacto nele considerado. ferramentas, e esperar que eles sejam compreendidos e consistentes.

-+ COMUNICOU riscos no nivel :f\proprlado c_ie C_’f_’ta"_‘e exigido jargao de seguranca ao descrever 0s riscos para os decisores, e nao
pelo pupl.lco, traduzindo em linguagem significativa, quando use linguagem de negdcios para fornecedores e desenvolvedores se
hecessario. eles precisam entender os detalhes técnicos.

@ ... suponha que todos que precisam entender seus riscos. Nao use
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Certifigue-se de que voce... v Assegure-se de que nao... x

... incorporou e aplicou medidas de seguranca reais em ... espera que simplesmente por estar seguindo um processo de

solugdes tecnolégicas como resultado de uma boa avaliagdo gerenciamento de risco ira fornecer seguranca real sem acao pro-

de risco e decises de gestdo de riscos desde o inicio ativa, engajada e inteligente de gestao de risco e tomada de

decisao em todo.
... vertificou-se de que os requisitos de seguranca em ... vai simplesmente dizer em contratos e acordos de nivel de servico
I:IID contratos e acordos de nivel de servigo sdo informados e que os sistemas ou servigcos devem ser credenciados ou complacentes

N rastredveis a riscos reais. com um padrao especifico.
i docum~entou as z-avallagoes de f1Sco € as prmmpal-s.demsoes ... criou conjuntos de documentos grandes e desnecessarios e listas

de gestdo de risco para fins de rastreabilidade e intteis ou inutilizaveis de riscos

responsabilizacao.



